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1.- Presentacion.

El presente documento condensa una serie de reflexiones generadas por la asistencia de
los autores como observadores de los ensayos no vinculantes de voto electronico
desarrollados con ocasion de las ultimas elecciones autondmicas catalanas. No pretende,
en ningun caso, ser un analisis exhaustivo ni del voto electronico en su conjunto ni de
cada uno de los sistemas ensayados. Su unico objetivo consiste en sistematizar el caudal
de datos obtenidos durante esta experiencia por dos observadores individuales a fin de
facilitar posteriores exploraciones tedricas y practicas en el &mbito del voto electronico.

2.- Datos introductorios.

Las pruebas de voto electronico se desarrollaron en el marco de las elecciones
parlamentarias catalanas. Se trata de unos comicios sub-nacionales o regionales que se
celebraban de modo Unico, es decir, sin la existencia simultanea de elecciones de otro
tipo. Concurrian asimismo en esta ocasion elementos politicos muy singulares ya que,
por vez primera, no se presentaba el presidente del gobierno catalan de los ultimos 23
afos.

Cataluna es una Comunidad Auténoma del Estado espafiol con un censo electoral de
5.307.837 personas. Se trataba de las séptimas elecciones de caracter sub-nacional
(1980, 1984, 1988, 1992, 1995, 1999 y 2003), caracterizadas por unos bajos indices de
participacion (tabla 1) que confirman su caracter de elecciones de segundo orden
(WERT, 1998: 511).

Tabla 1. Indices de participacion en las elecciones autonémicas catalanas, 1980-2003.

Eleccion 1980 1984 1988 1992 1995 1999 2003

Participacion (en %) | 61,34 | 64,36 | 59,37 | 54,87 | 63,64 | 59,20 | 62,54

Marco normativo.

El ordenamiento electoral catalan no contempla la utilizacion de medios electronicos en
el proceso de emision y recuento de los sufragios. De hecho, a nivel espafiol, solamente
existe la regulacion aprobada por el Parlamento Vasco en 1998, aunque sus previsiones,
que todavia no ha sido puestas en practica en unas elecciones parlamentarias, se hallan
ademas en proceso de reforma (cfr. FERNANDEZ RIVEIRA, 2001).

Todos los experimentos que se detallan a continuacion tenian un caracter no vinculante
y fueron debidamente autorizados por la Junta Electoral Central que, segin las




explicaciones recibidas, hizo mucho hincapi¢ en que los procedimientos de voto
electronico especificaran de forma muy clara su cardcter complementario al sistema
tradicional y la invalidez de todos los sufragios emitidos por esta via.

Existe, de todos modos, un creciente interés institucional en este campo como se
demuestra, por ejemplo, en la constitucion de una Comision especificamente dedicada a
su analisis en el Senado o la existencia, en el seno del Consejo de Europa, de un grupo
de trabajo que esta elaborando unas pautas legales y técnicas destinadas a armonizar los
desarrollos de voto electrénico en Europa. Vienen celebrandose, por ultimo, de forma
cada vez mas frecuente, pruebas piloto como la presente'.

Consideraciones generales.

Estas pruebas suponen la continuacién de otras realizadas en la convocatoria
correspondiente a las elecciones parlamentarias de 1995. Entonces, bajo la supervision
de la empresa ODEC, se impuls6 un ensayo madas restringido con un unico
procedimiento de voto electronico. Se eligieron dos colegios electorales de perfil
socioldgico diferente: uno urbano situado en el Ensanche de Barcelona y otro rural
ubicado en el municipio gerundense de Anglés. El método de votacion consistia, a
través de pantalla tactil, en la grabacion de la opcion electoral en una tarjeta magnética
que posteriormente era introducida en una urna tradicional (cfr. CANO BUESO, 2001).

Por otra parte debe destacarse que, durante el desarrollo de esta prueba piloto, ninguna
de las empresas participantes facilito el codigo fuente que soporta el funcionamiento de
sus diferentes aplicaciones informaticas. En este sentido es sabido que, si bien el
conocimiento de estos datos puede contribuir a mejorar sobremanera la auditoria y
transparencia de los procedimientos de voto electronico, los legitimos intereses de los
participantes pueden impedir su publicacion. En los siguientes epigrafes, se detallan las
soluciones que cada empresa ha ideado para hacer compatible el secreto de su codigo
fuente con el control publico de su sistema.

3.- Voto remoto.

En este caso, el objetivo consistia en probar el sistema de voto

remoto ideado por Scytl. Se trata de una compaiiia catalana cuyo *80s 0s- 0
origen cabe situar en la investigacion desarrollada desde 1994 000 00

en la Universitat Autonoma de Barcelona donde «the only two scyt
European doctorates on electronic voting security have been
granted» (SCYTL, 2003: [3])~.

Estos resultados académicos dieron lugar a la creacion de una spin off que, en los
ultimos afos, ha venido desarrollando y aplicando tecnologias de voto electronico
remoto en diversos ambitos como, por ejemplo, las elecciones internas del cuerpo
catalan de policia —Mossos d’Esquadra— o, en formato vinculante, los comicios

'El plan de trabajo seguido por los observadores consistié en una visita, el sabado dia 15, al Centro de
Recogida de Informacion para posteriormente, el domingo dia 16, desplazarse a Canyelles, uno de los
cinco municipios catalanes en los que se desarrollaron las pruebas con los sistemas de votacion de Indra y
Demotek. Por otra parte, los responsables de Scyt/ facilitaron informacion sobre su sistema tanto en la
maiiana del domingo 16 como en la apertura de la urna virtual el mismo dia a las veinte horas, es decir,
coincidiendo con el cierre de los colegios electorales.

*Se trata de las tesis realizadas por Joan BORRELL y Andreu RIERA I JORBA (SCYTL, 2003a: 13).



presidenciales del capitulo espafiol del IEEE IT en 1997 (ScYTL, 2003a: 13). De todos
modos, esta era la primera ocasion en la que su sistema podia ser ensayado, aun de
forma experimental y no vinculante, en unas elecciones politicas de caracter general.

A tal efecto, se eligieron ciertos colectivos de electores residentes en el extranjero —
concretamente los correspondientes a México, Argentina, Estados Unidos, Bélgica y
Chile— que arrojaban un niimero absoluto de 23234 posibles votantes.

Identificacion.

La legislacion electoral espafiola prevé la existencia de un CERA —Censo de Esparioles
Residentes Ausentes— en el que figuran todos aquellos electores que, ostentando
plenamente su derecho de sufragio, no residan en Espafia. Habida cuenta que la
administracion electoral debe propocionar a estos votantes procedimientos que faciliten
su voto, hasta el momento se ha optado por remitir al domicilio indicado en el censo la
documentacién necesaria para poder emitir el voto por correo ordinario.

Aprovechando este censo, la administracion electoral envid al domicilio de cada elector
una carta de presentacion y una credencial con los siguientes datos:

a) indicacion de que tales datos estaban destinados a la prueba piloto de votacion
electronica.

b) pais de residencia del elector —ej.: Argentina—

¢) circunscripcion electoral en la que tienen derecho a ejerecer su derecho de
sufragio —ej.: Tarragona—.

d) credencial de votante en sentido estricto, es decir, cddigo alfanumérico
compuesto por 16 elementos —ej.: 10f7-442f-5ky8-qx9x— que permite, a la hora
de lanzar la aplicacion informatica correspondiente, conocer, entre otros datos,
la circunscripcion en la que debe computarse el sufragio.

El formato de envio consistié en un documento de caracter cerrado —similar al utilizado
al proporcionarnos los pin bancarios— en cuyo exterior se podia identificar tanto la
administracion electoral convocante de los comicios como todos los elementos
anteriormente resefados salvo el codigo alfanumérico que, como es 1dgico, solo podia
leerse rasgando el documento y leyendo su contenido interior.

Al hilo de este asunto, cabe realizar diversas consideraciones. Interesa subrayar, en
primer lugar, que nos encontramos ante una credencial de cardcter anonimo, es decir,
una credencial que no incorpora ningun dato que permita conocer la identidad del
votante. Si bien tal elemento puede merecer una valoracidén positiva, debe tenerse
presente que, salvo que el envio fuera certificado —extremo que no se detalld en la
informacion recibida durante la jornada—, el procedimiento de remision de las
credenciales no garantiza que su receptor sea realmente la persona que legalmente tiene
conferido el derecho de sufragio. Aun utilizando a tal fin los domicilios existentes en el
CERA, nadie puede garantizar que el receptor de la carta sea realmente su destinatario.
Un cambio de domicilio no comunicado, un error postal o, de modo mucho mas
frecuente, la recepcion de la carta por un familiar puede facilmente provocar que quien
realmente vote a través de Internet sea una persona no autorizada a ello.

3Cada credencial cuenta asimismo con lo que parece ser un niimero de control situado en la parte superior
del documento exterior —ej.: 21062—.



Habida cuenta que se trataba de una prueba piloto, cabe suponer que los organizadores
consideraron oportuno no desplegar todas las garantias de identificacion que hubieran
sido necesarias como, por ejemplo, una entrega personalizada de la credencial a través
de una identificacion adecuada del votante: mediante envios certificados o, mucho
mejor, mediante su entrega en dependencias administrativas. Debe advertirse, de todos
modos, que el sistema actual de voto postal para los residentes en el extranjero también
adolece de ciertas lagunas ya que tampoco garantiza que el receptor de la
documentacién sea efectivamente quien ostenta el derecho de sufragio.

Aplicacion informatica.

La identificacion del votante se realiza mediante la
introduccion del codigo alfanumérico que figuraba en
el sobre (fig. 1). El elector puede utilizar cualquier R
ordenador que esté conectado a Internet y que
disponga de un navegador que admita la tecnologia
Java. Cuando hay errores reiterados de identificacion

> Pas 1 de 4 - (IDENTIFICACIO DEL VOTANT)

= Si uz play, introduiu la credencial de vatant.

se solicita al votante que se ponga en contacto con un [ o [
buzon electronico de la empresa -no de la ) RG]
Administracion— proporcionando el codigo de error Fig. 1

que ofrece la pantalla. No se ofrece, sin embargo,
ningun teléfono ni direccion postal real.

Aun admitiendo la dificultad de solucionar estos problemas de forma agil en una
votacion remota, quizas fuera conveniente ampliar al maximo las posibilidades de
contacto entre el votante que se encuentra con dificultades y los organizadores de los
comicios. Es probable que ni el teléfono ni la direccion postal solventen todos los
problemas, pero palian, al menos en parte, la posible indefension de un votante que,
estando plenamente legitimado para ejercer su derecho al sufragio, topa con
determinadas trabas técnicas.

Tales soluciones son muy importantes ya que la usabilidad es uno de los elementos
criticos de todo sistema electronico de votacion. Todo ciudadano deberia encontrar un
método sencillo de ejercer su derecho y diferentes vias para solventar cualquier
problema. En el caso cataldn, surgieron pequefias dificultades derivadas tanto de la
confusion de los caracteres “1” y “1” del codigo personal como de ciudadanos que no
contaban con navegadores adecuados (SCYTL, 2003c: 10-11).

Debemos preguntarnos asimismo por las consecuencias del blogueo derivado de
repetitivos intentos erréoneos de identificacion. ;Se aplica al equipo desde el que se
intenta acceder a la aplicacion electoral o solamente al codigo perteneciente a un
usuario individual? Ambas posibilidades tienen sus riesgos. Si se trata de una medida
que afecta a un determinado equipo, y considerando la hipdtesis de que nos
encontremos en lugares con escasos puntos de conectividad, otros ciudadanos con
derecho a voto podrian encontrar obstaculos inesperados y quizas insuperables ya que,
confiando ejercer su derecho en un determinado sitio, no podrian hacerlo porque alguien
inutiliz6 previamente ese equipo. Por otra parte, el uso fraudulento de un cédigo,
inventado al azar, pero coincidente con uno real, podria asimismo dificultar el ejercicio
del derecho de sufragio por la persona legalmente habilitada.



De todas formas, tras superar el tramite de

identificacion, la aplicacion informdtica muestra las

diversas  candidaturas  registradas en Ia

circunscripcion correspondiente al votante. Como es

sabido, la presentacion telematica de esta W CUSTEE U S
informacion debe hacerse respetando . A
escrupulosamente el principio de igualdad dpe todas TEES & e V BRI LG
las fuerzas politicas que concurren en las elecciones NP ez 8 (=i
(fig. 2). De hecho, esta preocupacion ya esta presente e
en las votaciones tradicionales ya que la colocacion Fig. 2

de las papeletas en la cabina electoral o en las

mismas mesas existentes en los colegios pueden

incitar ~ desproporcionadamente al  voto de

determinados partidos.

En el caso del voto remoto, las posibilidades de manipulacion aumentan ya que el
elector cuenta con un Unico canal de informacién consistente en la pantalla del monitor.
Segun cual sea su disefo, podran facilmente propiciarse determinados votos.

En el caso de Scytl, la captura de pantalla que presentamos al margen cumple con los
requisitos basicos que deben exigirse a estas presentaciones ya que, por ejemplo, han
otorgado a todas las candidaturas un mismo espacio y una relevancia simbolica similar.

Cabe preguntarse, de todas maneras, qué criterio se ha seguido a la hora de ordenarlas
ya que tal disposicion también puede favorecer uno u otro voto. Habida cuenta de la
imposibilidad de favorecer a todos por igual, podria optarse por un listado que
reprodujera de mayor a menor los partidos segliin su apoyo popular, podria asimismo
sortearse su colocacion o podria optarse por una clasificacion alfabética. En el caso de
Scytl, el criterio elegido parece consistir en el orden cronoldgico de proclamacion de las
diversas candidaturas en cada circunscripcion.

La aplicacion también incorpora un

dispositivo que permite visualizar el _ S
conjunto de candidatos que se presentan I ELE“W‘W‘;‘%”
bajo las siglas de una misma formacion mememmame: -

politica (fig. 3). Como es sabido, la ley TSNS -

electoral catalana establece un sistema de )
listas cerradas y bloqueadas, es decir, un AR@
modelo en el que elector inicamente puede

escoger entre  varias  candidaturas

colectivas, pero en el que no tiene

autorizacion para modificar la composicion

de cada una de estas listas.

De este modo, la capacidad del votante se halla notablemente disminuida al menos si
establecemos una comparaciéon con otras opciones como las listas cerradas
desbloqueadas —actualmente sin aplicacion en Espafia— o las listas abiertas —utilizadas
en el Senado—. Pese a todo, el Tribunal Constitucional viene sosteniendo que nuestro
ordenamiento juridico atribuye la titularidad de la representacion al candidato
considerado individualmente. Sea cual sea, por lo tanto, el modo de eleccion, la relacion



representativa principal se establece entre el ciudadano y una persona que ejercera su
labor como representante. Los partidos politicos tienen desde luego un elevado
protagonismo, pero la titularidad del escafio corresponde a cada diputado o senador.

A estos efectos, puede resultar interesante contrastar la solucion informatica propuesta
por Scytl con la filosofia que subyace en nuestro sistema representativo. Obsérvese, en
este sentido, como la aplicacién muestra en primer lugar las siglas de cada candidatura y
exige un segundo movimiento para que el ciudadano visualice los nombres que integran
cada formacion. Tal disefio fortalece, aun mas si cabe, el protagonismo de los partidos
politicos ya que, aun siendo solamente a nivel simbdlico, se obliga al votante a pensar
primero en el partido y solo después en las concretas personas que representan a esa
formacion. El sistema tradicional permite, en cambio, recibir de forma més o menos
simultdnea ambos datos.

Es cierto, de todos modos, que, sin perjuicio de la doctrina jurisprudencial sefalada, la
partitocracia se halla presente de forma muy intensa en la practica totalidad de nuestro
sistema politico. Cuestiones como la presente, referidas solamente al disefio, suponen
unicamente un refuerzo marginal de un proceso con un calado mucho mas hondo.

Al hilo de esta comparacion entre sufragio tradicional y electronico, la implementacion
de las posibilidades de voto en blanco y sobre todo la de voto nulo suele plantear
problemas. Debe advertirse, en este sentido, que, desde una 6ptica democratica, ambas
opciones aportan significativos valores que enriquecen los procedimientos de
participacion ciudadana. Sin perjuicio de su caracter numéricamente marginal, todo
sistema electronico deberia disefarse de tal forma que los votantes pudieran, al igual
que ahora, hacer valer ambas posibilidades.

El voto en blanco no suele plantear grandes problemas ya que, a fin de cuentas, consiste
en la emision de un voto similar al resto con la unica particularidad de que el espacio
destinado a la candidatura no se rellena. Scy#/ incluye tal opcion (fig. 3) mediante un
recuadro en blanco que completa la exposicion de todas las candidaturas.

Adviértase, de todas formas, que la legislacion vigente en Espafia describe este voto,
salvo en el caso del Senado, como todo «sobre que no contenga papeletay (art. 96.5 de
la Ley Orgénica del Régimen Electoral General -LOREG—). No se trata, por lo tanto,
de otra papeleta o incluso de un papel en blanco, sino de la ausencia de papeleta.
Aunque la legislacion esta 16gicamente pensada para el voto presencial y cabe prever su
modificacién en el caso de introduccion del voto electroénico, conviene retener la
definicion actual de este tipo de sufragios para que las alteraciones generadas por la
informatizacion del proceso sean solamente las indispensables.

El voto nulo plantea muchos maés interrogantes. Notese, en primer lugar, que estos votos
no pueden limitarse a los casos de error del votante, sino que también deben incluir
aquellos supuestos en los que el ciudadano emite de forma consciente un voto nulo (cft.
art. 96LOREG —apartados 1 a 4—). La invalidacion deliberada de un voto conlleva una
carga democratica enorme en la que subyace una voluntad participativa del ciudadano
que, aun pronunciandose de forma un tanto singular, no debe marginarse.

En este sentido, los sistemas de voto electronico deben procurar incluir procedimientos
que se asemejen a los actuales votos nulos tradicionales. Obsérvese que la solucién mas



sencilla, consistente en afadir otra casilla correspondiente al voto nulo, no refleja con
exactitud la potencialidad democratica que se manifiesta, hoy por hoy, en los comicios
tradicionales. El voto nulo no es una opcion suplementaria, como la del voto en blanco,
sino la manipulacion errdnea —aunque seguramente deliberada— de un voto valido.

El ejemplo mas claro consiste en las tachaduras o comentarios que a veces se afiaden en
determinadas papeletas. Se trata 16gicamente de votos nulos, pero nuestra reflexion debe
ir mas alla considerando que el ciudadano no ha pretendido solamente emitir un voto
invalido, sino manifestarse de forma mas concreta y detallada.

(Como puede plasmarse tal espontaneidad en los procedimientos de voto electrénico?
Es seguramente dificil, pero no por ello debe dejar de intentarse. La habilitacién de una
casilla especifica para el voto nulo es una de las soluciones posibles, aunque imperfecta.
Lamentablemente, Scy#/ no incluye ni esta posibilidad ni opciones mas avanzadas que
permitirian al ciudadano comportarse de forma parecida a los comicios presenciales.

El siguiente paso consiste en votar, es decir, en apretar la casilla con el indicativo Emitir
el Voto. Aparece posteriormente otra pantalla en la que se solicita confirmar dicha
eleccidon o, en caso de que se considere necesario, cambiar el voto regresando a la
pantalla anterior.

Una vez confirmada la opcion
. -
eleglda pOr el VOtante’ llegamos a ELECCIONS AL PARLAMENT DE CATALUNYA

uno de los aspectos mas m
problematicos de todo sistema de LT DR VETALIOS

voto electronico. Nos referimos a
los mecanismos de comprobacion
graCIaS a IOS que el CludadanO Identificador del vot: d1f7-20e8-7231-5bTb-5480-3bbB-5531-a539

Codi de contral:

puede verificar que su voto ha sido | eramesrrasmsago

wIMBONLD ficaTikZhu)CC/RS

efectivamente computado por la .
aplicacion informatica.

rebut i emmagatzemat a la urna amb #xit

rebut de vota les seguents. Si ho desitgeu podeu

> imprimir=lo per verificar ¢15 resultats de la votacid més endavant
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Fig. 4

Scytl prevé, en este sentido, la emision de un recibo de votacion (fig. 4) en el que se
informa al elector de que el voto ha sido recibido y almacenado con éxito y se le
proporciona, mediante dos series alfanuméricas, tanto un identificador del voto como un
codigo de control de tal forma que el votante podré verificar posteriormente que el voto
al que se refieren dichos cédigos ha sido efectivamente procesado. A tal efecto, tras la
finalizacion de la jornada electoral, la administracion electoral publico un listado de los
codigos utilizados. La aplicaciéon permite asimismo que el recibo sea imprimido o
guardado en el ordenador.

Obsérvese, de todas formas, que el recibo no especifica la opcion electoral del votante,
es decir, se limita a proporcionar unos codigos, pero no detalla cuadl ha sido la
candidatura elegida. El ciudadano no tendra, por lo tanto, un documento que acredite la
orientacion de su voto, sino solamente que determinado sufragio ha sido emitido.

Tal solucidn ofrece ciertas ventajas, pero también inconvenientes. Entre las primeras,
cabe sefialar que algunos autores defienden la inoportunidad de proporcionar a los
votantes un documento en el que figure su orientacion ideoldgica ya que tal mecanismo
podria incentivar la corrupcion mediante presiones sobre el votante o a través de



compraventa de sufragios. El hecho de que nadie, ni el propio votante, pueda certificar a
posteriori el sentido de su voto le proporciona la total seguridad de que, aun habiendo
recibido presiones, podra ejercer con plena libertad su derecho al sufragio ya que nadie
podra exigirle un comprobante (cfr. MITROU, 2002: 19).

Ahora bien, debe destacarse que las garantias frente a una eventual coercion del
ejercicio del sufragio se hallan debilitadas en cualquier procedimiento que permita su
emision remota, sea por via postal o electronica. En este sentido, el hecho de que el
comprobante no especifique el sentido del voto solo agravaria una situacion dificilmente
subsanable. Sea cual sea el formato del comprobante, siempre deberd preverse la
existencia de esta posible coercion y deberan implementarse mecanismos que intenten
paliarla como la prohibicion de emitir este voto desde los centros de trabajo (cfr.
MITROU, 2002: 18-19) o la aprobacion de medidas penales disuasivas.

Por otra parte, también es cierto que la ausencia de un comprobante mas detallado
impide, en contraste con alguno de los sistemas que se analizaran con posterioridad, un
eventual control alternativo por métodos tradicionales, es decir, mediante el recuento
manual de todos los recibos emitidos. La fiabilidad de todo el sistema descansa, por lo
tanto, en los protocolos informaticos internos de tal manera que, como ya veiamos al
principio, los mecanismos de control sobre esos elementos emergen como un factor
crucial. El hecho de no contar con un comprobante fisico debe traducirse en un mayor
control y transparencia del programa informatico ya que, en caso contrario, la
credibilidad del procedimiento de votacién en su conjunto podria verse gravemente
comprometida.

Adviértase, de todas formas, que la ausencia de recuento tradicional no obedece
solamente al formato del comprobante, en el que no se incluiria el sentido del voto, sino
también a la dificil concrecion practica de tal escrutinio. En este sentido, resulta harto
dificil imaginar como podria llevarse a cabo una comprobacion tradicional de los
sufragios emitidos de forma remota sin reintroducir en el procedimiento el farrago
administrativo que precisamente pretendiamos suprimir con el voto electronico.

Seguridad y detalles técnicos.

Las explicaciones recibidas durante la jornada electoral hicieron hincapié¢ en diversos
rasgos técnicos del sistema Scytl conducentes a incrementar la seguridad del
procedimiento. Cabe sefialar, por ejemplo, que el sistema no permite conocer resultados
parciales durante la jornada proporcionando solamente datos de participacion. También
impide que las claves de los abstencionistas sean usadas por personas con privilegios de
acceso.

Seglin las explicaciones recabadas, el elemento fundamental del programa consiste en la
separacion entre «critical and non-critical [computer] modules» (RIERA JORBA, 2003:
5). Los primeros estan situados en los dos extremos del proceso: una aplicacion para el
votante y otra para la Administracion electoral. Partiendo de la dificultad de garantizar
la correccion de todos los elementos informaticos que intervienen en el sistema, bastaria
con someter los dos modulos criticos a una completa auditoria para ofrecer a los
ciudadanos una procedimiento fiable de votacion electronica remota. La aplicacion del
votante en un pequeiio applet. Coloca la informacion de cada sufragio en sobres
digitales que son posteriormente almacenados hasta la finalizacion de la jornada
electoral. Nadie puede abrirlos ya que solamente los miembros de la Administracion



electoral conocen las contrasefias necesarias. El sistema, por ultimo, admite un
funcionamiento multicanal mediante telefonia celular o pantallas tactiles.

Sea como sea, reflexionar sobre las caracteristicas técnicas de los sistemas electronicos
de voto conduce irremediablemente a interrogarnos sobre los procedimientos de control
y auditoria. Tales mecanismos son especialmente relevantes en los casos, como el
presente, de control remoto ya que, una vez vistas las dificultades para implementar un
registro fisico de comprobantes de voto, la Unica posibilidad de ofrecer una garantia
total y absoluta del sistema consiste en conocer, mediante las auditorias pertinentes, el
cddigo fuente utilizado por los organizadores. Los responsables de Scytl afirman incluso
que «the current technology can and must go further, and provide audit trails that are
safer and more dependable than paper-based ones» (RIERA JORBA, 2003, 8). Se trata, en
definitiva, del debate recurrente entre la necesidad de publicar los codigos de estas
aplicaciones y los intereses empresariales subyacentes.

En el caso de Scyt/, debe sefialarse que la empresa organizadora no puso a disposicion
de los observadores el codigo que sustenta su aplicacion informatica con lo que, a falta
de mayor informacion, resulta imposible emitir un juicio razonado sobre si los
protocolos internos de funcionamiento respetan los principios juridico-democraticos
necesarios en todo comicio. De todas formas, los responsables de Scyt! articularon un
sistema de control que, aun no conociendo los detalles informaticos internos, tenia
como mision garantizar la credibilidad de todo el proceso realizado.

La Administracion electoral.

Habida cuenta de que se trataba de un ensayo no vinculante de voto electrénico, los
organizadores crearon una singular Mesa Electoral compuesta por un representante de
cada partido politico con presencia parlamentaria en Catalufia y dos miembros de la
administracion electoral catalana. Cada uno de los componentes disponia de una
fraccion de la clave necesaria para abrir la urna digital necesitindose para su
reconstruccion un minimo de cinco fracciones sobre siete. Tal operacion se realiza sobre
un ordenador completamente aislado al que se han trasladado, mediante un dispositivo
flexible de almacenaje, los datos que el servidor ha ido recabando durante la jornada
electoral. Un técnico perteneciente a Scytl inicia la apertura con su clave personal. Cada
miembro de la Mesa cuenta con una tarjeta inteligente —en el futuro biométrica con
huella digital— que se introduce en un lector para después teclear la contrasefia
correspondiente.

Debe advertirse, por ultimo, que, por cuestiones protocolarias, los resultados electorales
no se dieron a conocer inmediatamente después de la apertura de la urna. El
representante institucional del Gobierno cataldn habia solicitado poder ofrecerlos en
primicia al publico en general.

Consideraciones socio-politicas.

Atendiendo a las cifras oficiales (tabla 2), sobre un total de 23234 electores censados,
solamente 730 personas hicieron uso de la posibilidad de ensayar estos mecanismos. Se
trata, por lo tanto, de un escaso 3,14% de participacion.

Ahora bien, debe tomarse en consideracion que, al tratarse de electores residentes en el
extranjero, el porcentaje habitual de participacion en las convocatorias ordinarias suele
ser bastante mas reducido que el que se produce en las cuatro circunscripciones



catalanas. En realidad, solo un 20% de estos electores suele hacer uso de su derecho de
sufragio. Si tomamos, por lo tanto, como referencia el nimero de electores que
normalmente vota, un 15,23% de ellos ha considerado conveniente ensayar esta nueva
modalidad de voto remoto (tabla 3).

Tabla 2. indices de participacién en las votaciones del CERA.

CENSO VOTANTES %
VOTO REAL 23234 4794 20,63
PRUEBA PILOTO 730 3,14

Sea como sea, lo cierto es que los resultados siguen siendo bajos y se hallan bastante
lejos de los obtenidos por las otras modalidades ensayadas ese mismo dia. La utilizacion
del voto remoto se encuentra muchas veces revestida de un cierto salo mitologico segin
el cual la simple posibilidad de ejercer el derecho de voto mediante Internet deberia
redundar en un incremento espectacular de la participacién. No s6lo dicha condicion de
panacea respecto a la mejora de la participacion electoral es infundada (cfr. L.G.A.,
2002), sino que los datos obtenidos en algunas pruebas piloto sectoriales han arrojado
valores descorazonadores‘.

Tabla 3. Indices de participacion en las votaciones del CERA seglin pais de residencia.

VOTANTES | VOTANTES %
REALES PILOTO | PILOTOS/REALES
ARGENTINA 3034 290 9,56
MEXICO 68 154 226,47
ESTADOS UNIDOS 409 158 38,63
CHILE 651 73 11,21
BELGICA 632 55 8,7
Totales 4794 730 15,23

Resulta interesante asimismo considerar en cada pais el peso de los votantes piloto
respecto de los votantes reales o tradicionales (tabla 3). Si bien esta medida Ginicamente
nos transmite una cierta informacion del grado de coincidencia entre la participacion en
ambas modalidades de voto, lo cierto es que nos encontramos con un dato realmente
sorprendente. En el caso mexicano, los valores de los votantes piloto doblan
sobradamente a los votantes tradicionales. Una explicacion tentativa pudiera ser aquélla
que incidiera en el propio contexto social mexicano, donde la efectividad del servicio
postal se aleja bastante de los estdndares catalanes, en el grado de dispersion de la

*Un ejemplo de dichas pruebas piloto sectoriales fueron las elecciones de representantes estudiantiles al
Claustro de la Universidad de Barcelona, en la que se seleccionaron por parte del Vicerectorado de
Alumnos tres centros para llevar a cabo los ensayos: Biblioteconomia y Documentacién; Matematicas y
Odontologia. Los valores, para cada centro, fueron:

Centro Censo | Votos | Abst. | % part. | Blancos | Nulos | Vilidos
Biblioteconomia y Documentacion 790 23 767 2,91% 7 0 16
Matematicas 785 14 771 1,78% 5 0 9
Odontologia 616 2 614 0,32% 2 0 0

(Fuente: RENIU, 2003: 127)




comunidad catalana o en la participacion del Centro Catalan de México en la
experiencia.

Por otro lado, la distribucion de los votos remotos en cada uno de los paises muestra que
los residentes ausentes se dividen en dos grandes grupos. Por un lado los residentes en
el continente americano (Estados Unidos, México, Chile y Argentina) otorgan
mayoritariamente su apoyo a CiU asi como a ERC. En este sentido, el sesgo
nacionalista de dichos resultados quizas obedezca a la lejania respecto a Cataluia, lo
que sin duda acentuaria el sentimiento identitario. Por el otro, los catalanes residentes en
Bélgica sittian al PSC-CpC en primer lugar de sus preferencias, en una linea mas similar
a lo sucedido en la votacion convencional.

En cualquier caso resulta interesante sefialar que el cardcter no vinculante y, por lo
tanto, piloto de la prueba conlleva un cierto sentimiento de experimentaciéon que se
plasma, en algunos casos, en la emision de votos de protesta o con un cierto
componente folklorico. Es asi como deben entenderse los votos recibidos por
formaciones como Estat Catala o el Partit Comunista del Poble d’Espanya en México
(tabla 4), Una altra democracia és possible o Esparioles bajo el separatismo en Chile
(tabla 7) u otra vez el Partit Comunista del Poble d’Espanya o el Partit Humanista de
Catalunya en Argentina (tabla 8).

Tabla 4. Resultados en las votaciones del CERA en México (voto real y voto remoto).

MEXICO
Votos
Censo Votantes Abstencion En a N
nulos . Validos
blanco | candidaturas
Prueba 154 4374 0 1 153 154
piloto 3,40% 96,60% 0,65% 99,35% 100%
4528
Votos 68 4460 No disponible
reales 1,50% 98,50% P
CANDIDATURAS VOTOS %
Convergencia i Unid 89 57,79
Esquerra Republicana de Catalunya 27 17,53
Partit dels Socialistes de Catalunya-CpC 23 14,94
Partit Popular 6 3,90
Estat Catala 2 1,30
Els Verds - L'Alternativa Ecologista 2 1,30
Partit Comunista del Poble de Catalunya 2 1,30
Otros 2 1,30




Tabla 5. Resultados en las votaciones del CERA en Estados Unidos (voto real y voto

remoto).
ESTADOS UNIDOS
Votos
Censo Votantes Abstencion en a a1
nulos . Validos
blanco | candidaturas
Prueba 158 4052 0 1 157 158
piloto 3,75% 96,25% 0,63% 99,37% 100%
4210
Votos 409 3801 No disponible
reales 9,71% 90,29% P
CANDIDATURAS VOTOS %
Convergencia i Unid 58 36,71
Esquerra Republicana de Catalunya 34 21,52
Partit dels Socialistes de Catalunya-CpC 27 17,09
Partit Popular 17 10,76
Iniciativa per Catalunyq Verds — Esquerra 13 8,23
Alternativa
Otros 8 5,07

Tabla 6. Resultados en las votaciones del CERA en Bélgica (voto real y voto remoto).

BELGICA
Votos
Censo Votantes Abstencion en a <1
nulos . Validos
blanco |candidaturas
Prueba 55 1821 0 2 53 55
piloto 1876 2,93% 97,07% 3,64% 96,36% 100%
Votos 632 1244 No disponible
reales 33,69% 66,31% P
CANDIDATURAS VOTOS %
Partit dels Socialistes de Catalunya-CpC 21 38,18
Convergeéencia i Unid 16 29,09
Esquerra Republicana de Catalunya 8 14,55
Partit Popular 2 3,64
Iniciativa per Catalunya Verds - Esquerra
. 2 3,64
Alternativa
Els Verds - L'Alternativa Ecologista 2 3,64
Otros 2 3,64




Tabla 7. Resultados en las votaciones del CERA en Chile (voto real y voto remoto).

CHILE
Votos
Censo Votantes Abstencion en a ST
nulos . Validos
blanco | candidaturas
Prueba 73 2008 0 5 68 73
piloto 3,51% 96,49% 6,85% 93,15% 100%
2081
Votos 651 1430 No disponible
reales 31,28% 68,72% P
CANDIDATURAS VOTOS %
Convergéncia i Unio 25 34,25
Partit dels Socialistes de Catalunya-CpC 24 32,88
Partit Popular 11 15,07
Esquerra Republicana de Catalunya 3 4,11
Una Altra Democracia és Possible 2 2,74
Els Verds - L'Alternativa Ecologista 2 2,74
Espafoles Bajo el Separatismo 1 1,37

Tabla 8. Resultados en las votaciones del CERA en Argentina (voto real y voto remoto).

ARGENTINA
Votos
Censo Votantes Abstencion en a 1
nulos . Validos
blanco | candidaturas
Prueba 290 10249 0 2 288 290
piloto 10539 2,75% 97,25% 0,69% 99,31% 100%
Votos 3034 7505 No disponible
reales 28,79% 71,21% P
CANDIDATURAS VOTOS %
Convergeéncia i Unio 185 63,79
Partit dels Socialistes de Catalunya-CpC 54 18,62
Esquerra Republicana de Catalunya 13 4,48
Partit Popular 11 3,79
Iniciativa per Catalunya Verds - Esquerra Alternativa 4 1,38
Partit Comunista del Poble de Catalunya 4 1,38
Els Verds - L'Alternativa Ecologista 4 1,38
Partit Humanista de Catalunya 4 1,38
Otros 9 3,08

Todos los datos de estas tablas proceden de la informacion institucional proporcionada por la Generalitat de Catalunya y del

informe elaborado por SCYTL sobre esta experiencia de voto electronico.




4.- Urna electrénica —pantalla tactil—.

El segundo sistema ensayado en las elecciones

catalanas consisti6 en el uso de una pantalla tactil Gy,
gracias al impulso asumido por la empresa espafiola . '-'_'i:'-:'.: Imdra
Indra. Y " T l?.

Se trata de una empresa especializada en tres campos de actuacion —tecnologias de la
informacion, simulaciéon y sistemas automaticos de mantenimiento y equipos
tecnologicos de defensa— incluyéndose en el primero de ellos todo los aspectos
relativos a la informatizacion de las adminstraciones publicas y, de forma mas concreta,
el perfeccionamiento de los procesos electorales. En este ultimo campo, Indra cuenta
con una dilatada experiencia ya que desde 1978, con ocasion del referéndum
constitucional espanol, ha asumido la organizacion de numerosas convocatorias
electorales tanto en Espafia como en el extranjero —ejs.: Nicaragua (1996), Argentina
(1996, 1997) o Venezuela (1998)—. También ha habido diversas pruebas de voto
electronico como las elecciones internas de la Guardia Civil u otras experiencias en el
Reino Unido y en Argentina —Ushuaia—.

Gracias a esta trayectoria, Indra ha desarrollado diversos sistemas de voto electronico
que abarcan tanto la pantalla tactil, utilizado precisamente en los comicios catalanes,
como la papeleta electrénica o incluso el voto remoto a través de Internet.

Identificacion.

El proceso de identificacion se desarrolla igual que en el sistema tradicional, es decir,
mediante la exhibicion de un documento acreditativo de la identidad del ciudadano que
pretende ejercer su derecho al sufragio y la comparacion de sus datos con el censo que
obra en poder de los componentes de la Mesa Electoral.

Procedimiento de voto.

Una vez confirmada la identidad de la persona y su derecho a sufragio, el Presidente de
la Mesa le entrega una farjeta inteligente mediante la que podra operar en la pantalla
tactil que hace los efectos de urna electronica.

Estas tarjetas llevan incorporado un sistema
interno de control que las invalida una vez
que han sido utilizadas de tal forma que se
impide que una misma tarjeta pueda servir
para emitir el voto varias veces. De hecho, en
el ensayo catalan, la persona responsable del
sistema en Canyelles tenia almacenadas
numerosas tarjetas anuladas una vez que los
ciudadanos ya habian ejercido su derecho al
voto y pudo comprobarse como la urna
rechazaba la utilizacion de esas tarjetas. Su
protocolo  informatico interno  permite
asimismo reprogramarlas a efectos de su
utilizacién en posteriores comicios.




En el caso catalan, Indra optd por no entregar las tarjetas, pero cabria preguntarse si, en
una prueba ya vinculante y oficial, su uso pudiera ser diferente. En el supuesto de que
tales tarjetas conservaran en sus circuitos internos datos sobre el voto emitido, cabria la
posibilidad de que se utilizaran como comprobantes de voto entregandolas a los propios
ciudadanos en un sistema parecido al de Scy#l. Por otra parte, también podrian
introducirse en una urna controlada por la Mesa Electoral siguiendo una dindmica
similar a la de Demotek, aunque sin contar evidentemente con las garantias de un
registro en papel.

Sea como sea, cabe esperar que la Mesa Electoral efectlie un control riguroso sobre la
entrega, utilizacion y eventual devolucion de las tarjetas inteligentes a fin de evitar usos
fraudulentos de las mismas y, de forma mdas concreta, su entrega a un tercero no
habilitado para ejercer el derecho de sufragio.

Adviértase que la instalacién fisica consiste Unicamente en un pequeilo aparato
electrénico que no ofrece mayores garantias de seguridad. Al igual que se hace con las
urnas tradicionales, y quizas con mas motivo en estos casos, el acceso a la pantalla tactil
debe estar rigurosamente restringido y vigilado de tal forma que solamente aquella
persona legitimada para emitir su voto pueda situarse delante de la pantalla y operar con
ella. Debe preservarse asimismo el secreto de la votacion creando un espacio de
proteccion alrededor de la urna o incluso disponiendo una cabina individualizada para
que el ciudadano pueda votar con todas las garantias necesarias.

Al hilo de esta cuestion, resulta obligatorio referirnos a los sorprendentes resultados del
muncipio ilerdense de Torres de Segre (cfr. infra): 157 votos en blanco, es decir, un
47,01% del total. Si comparamos tal porcentaje tanto con los obtenidos en los restantes
cuatro municipios como sobre todo con los resultados oficiales de la misma localidad,
advertiremos que es anormalmente elevado. En cambio, si se compara con los
resultados del ensayo realizado en la otra mesa existente en este municipio,
observaremos como el sistema Demotek también arroja un porcentaje elevado de votos
en blanco (9,77%), aunque sin alcanzar las cifras citadas.

Una vez evacuadas ciertas consultas informales tanto con el Ayuntamiento referido
como con los responsables de Indra, puede afirmarse, al menos para el caso de esta
ultima empresa, que la incorrecta ubicacion de la pantalla tactil comprometi6 el secreto
del voto de los ciudadanos y propicio seguramente que muchos de ellos optaran, como
se ha visto, por emitir un voto en blanco o incluso por no participar. La mesa electoral
estaba situada en una habitacion excesivamente pequeiia. Tras una primera ubicacioén —
la pantalla encarada a un rincon— que causé ciertos problemas, se decidio colocar la
urna en el centro de la habitacion, aunque tanto el Presidente de la Mesa como otros de
sus miembros podian entonces observar el sentido del voto de cada ciudadano. Tal
solucion aumento la participacion, pero también seguramente los votos en blanco.

En relacion con el disefo de la pantalla y con las opciones de voto en blanco y nulo,
pueden reproducirse aqui las mismas reflexiones del apartado anterior.



Consideraciones socio-politicas.
En lo que respecta a los resultados obtenidos por poblaciones, Canyelles destaca por
tener el mayor volumen de abstencion en la utilizacion de la prueba piloto, tanto en
valores absolutos —66,41%— como relativos, es decir, en relacion con los resultados de
las pruebas oficiales —casi treinta puntos de diferencia—. Se mantiene por lo deméas una
distribucion muy similar entre los porcentajes de voto a los diferentes partidos en uno u
otro caso (tabla 9).

Tabla 9. Resultados en las votaciones en Canyelles (voto real y voto electronico).

CANYELLES (SISTEMA INDRA)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en A am
nulos . validos
blanco | candidaturas
306 605 0 6 300 306
1 1 A 911 33,59% | 66,41% 1,96% 98,04% 100%
575 336 2 7 566 573
63,12% 36,88 0,35 | 1,22 98,43% 99,65%
CANDIDATURAS VOTOS %
e g 105 34,31
Convergencia i Unio
195 34,03
_ o 96 31,37
Partit dels Socialistes de Catalunya-CPC
192 33,51
i 33 10,78
Esquerra Republicana de Catalunya
62 10,82
. 30 9,8
Partit Popular
70 12,22
Iniciativa per Catalunya Verds-Esquerra 29 9,48
Alternativa 38 6,63
7 2,29
Otros
9 1,56

PORCENTAJES

Ciu

PSC-CPC

ERC

PP
CANDIDATURAS

ICV-EA

OTROS

B%E-VOTOS
B%VoTos

VOTOS OFICIALES |VOTOS PILOTO |




En el caso de Creixell (tabla 10), si bien se mantiene la misma caracteristica en lo que
hace referencia a un mayor volumen de abstencion en la votacion electronica, debe
hacerse notar una doble tendencia que, en el resto de casos, se confirma: un descenso
significativo de los votos electronicos recibidos por el PP en relacion a los votos reales
obtenidos asi como, por otro lado, valores mas elevados para ERC e IC-V en las
votaciones electronicas. Ello podria explicarse, dentro de la consideracion experimental
de dicha votacion electronica, como una manifestacion de los deseos reales del votante
antes de ser tamizados por las consideraciones estratégicas de su voto.

Tabla 10. Resultados en las votaciones en Creixell (voto real y voto electronico).

CREIXELL (SISTEMA INDRA)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion En a -
nulos . Validos
blanco | candidaturas
411 416 0 10 401 411
i 1 A | g7 [49.70% | 50,30% 2,43% | 97,57% 100%
525 302 8 2 515 517
63,42% | 36,51% |1,52% |0,38% 98,09% 98,47%
CANDIDATURAS VOTOS %
e g 136 33,09
Convergencia i Unio
163 31,65
. . 96 23,36
Partit dels Socialistes de Catalunya-CPC
153 29,7
. 70 17,03
Esquerra Republicana de Catalunya
60 11,65
. 56 13,63
Partit Popular
109 21,16
Iniciativa per Catalunya Verds-Esquerra 27 6,57
Alternativa 24 4,66
16 3,89
Otros
5 0,95

35

30

B%E-VOTOS
O%VvOoTOS

PORCENTAJES
- N
o S

Ciu PSC-CPC ERC PP IC-EA OTROS
CANDIDATURAS

VOTOS OFICIALES |VOTOS PILOTO |




El caso de Torres de Segre ya se ha comentado anteriormente, en especial lo referente al
significativo volumen de votos en blanco. Como se ha advertido, tras conversaciones
con miembros del consistorio y de Indra, se sehalé como principal deficiencia del
proceso la ubicacion incorrecta de la pantalla tactil, orientada hacia el presidente de la
mesa electoral, lo que sin duda alguna desincentivd tanto la participacion como la
expresion de un voto a alguna de las candidaturas en liza.

Tabla 11. Resultados en las votaciones en Torres de Segre (voto real y voto electronico).

TORRES DE SEGRE (SISTEMA INDRA)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en a -
Nulos . Validos
blanco |candidaturas
334 386 0 157 177 334
i i A | 790 [46:39% | 53,61% 47,01% | 52,99% 100%
511 209 0 6 505 511
70,97% | 29,03% 1,17% 98,82% 100%
CANDIDATURAS VOTOS %
e g 96 28,74
Convergencia i Unio
231 45,21
i 33 9,88
Esquerra Republicana de Catalunya
84 16,44
_ o 23 6,89
Partit dels Socialistes de Catalunya-CPC
124 24,27
. 10 2,99
Partit Popular
55 10,76
Iniciativa per Catalunya Verds-Esquerra 6 1,8
Alternativa 7 1,37
9 2,7
Otros
4 0,79
50
45
40
35 4
w 30
% 25 B %E-VOTOS
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Q 20
15 4
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Ciu ERC PSC-CPC PP IC-EA OTROS

CANDIDATURAS

VOTOS OFICIALES |VOTOS PILOTO |




Tabla 12. Resultados en las votaciones en La Fatarella (voto real y voto electronico).

LA FATARELLA (SISTEMA INDRA)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en a T
nulos . validos
blanco | candidaturas
302 201 0 6 296 302
1 1 U 503 60,04% | 39,96% 1,99% 98,01% 100%
356 147 1 3 352 355
70,77% | 29,23% [0,28% |0,84% 98,87% 99,71%
CANDIDATURAS VOTOS %
. 94 31,13
Esquerra Republicana de Catalunya
106 30,11
N 86 28,48
Convergencia i Unio
116 32,95
. - 42 13,91
Partit dels Socialistes de Catalunya-CPC
47 13,35
. 40 13,25
Partit Popular
49 13,92
Iniciativa per Catalunya Verds-Esquerra 25 8,28
Alternativa 30 8,52
9 2,97
Otros
0 0
35
30
25
w20
E H%E-VOTOS
§ O%VOTOS
Q 151
10
5 4
04
ERC Ciu PSC-CPC PP IC-EA OTROS

CANDIDATURAS

VOTOS OFICIALES | VOTOS PILOTO |




Tabla 13. Resultados en las votaciones en Llers (voto real y voto electrénico).

LLERS (SISTEMA INDRA)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en a A
nulos . validos
blanco | candidaturas
239 224 0 11 228 239
1 1 A 463 51,62% | 48,38% 4,60% 95,40% 100%
319 144 1 3 315 318
68,90% | 31,10% [0,31% |0,94% 98,74% 99,68%
CANDIDATURAS VOTOS %
e, 109 45,61
Convergencia i Unio
137 43,08
. 56 23,43
Esquerra Republicana de Catalunya
71 22,33
. - 32 13,39
Partit dels Socialistes de Catalunya-CPC
59 18,55
Iniciativa per Catalunya Verds-Esquerra 12 5,02
Alternativa 16 5,03
. 8 3,35
Partit Popular
24 7,55
11 4,61
Otros
8 2,5

.o

W %E-VOTOS
O %VOTOS

Ciu

15

10

5

0
ERC

PSC-CPC

IC-EA

CANDIDATURAS

PP

OTROS

VOTOS OFICIALES |VOTOS PILOTO |

Todos los resultados ofrecidos en las tablas precedentes proceden de la informacion oficial facilitada por la Generalitat de

Catalunya.




5.- Papeleta electronica.

El tercer y ltimo sistema de voto ensayado consistio en la .
utilizacion de una wurna apta para leer papeletas fj et
electrénicas y desarrollar un computo autématico de las B i

mismas. Su organizacion fue asumida por Demotek.

Se trata de una iniciativa vasca en la que confluyen diversos actores tanto institucionales
—Direccion de Procesos Electorales y Documentacion del Gobierno Vasco— como
empresariales con la incorporacion de las siguientes firmas: Ibermatica, Ikusi, Hunolt y
Euskaltel. También participaron tanto los centros tecnologicos Ikerlan y Robotiker
como la Universidad del Pais Vasco (cfr. DEMOTEK, 2004a).

Todos estos esfuerzos permitieron desarrollar diversos sistemas de voto electrénico en
los que se pone especial énfasis en combinar las nuevas aplicaciones tecnologicas con el
respeto a «la forma actual de votacion» (DEMOTEK, 2004a). Ademés del ensayo no
vinculante desarrollado en Catalufia, ya ha habido diversas pruebas destacando, por el
nimero especialmente elevado de participantes —18.100 votantes—, las elecciones a la
presidencia del Athletic Club de Bilbao desarrolladas en junio del 2001. También se ha
probado el mismo sistema en elecciones internas de la Universidad del Pais Vasco y de
la empresa Ikusi (DEMOTEK, 2004Db).

Cabe destacar asimismo que el Pais Vasco es el unico territorio de la peninsula que
cuenta con una legislacion especifica para los casos de voto electronico (Ley 15/1998).
Tal norma no se basa en el sistema descrito en estas lineas, sino en la utilizacion de
tarjetas magnéticas, pero es probable, de todas formas, su proxima reforma a fin de
adecuar la regulacion existente al caso Demotek, es decir, al voto mediante papeletas
con lectura optica.

Identificacion.

En este primer paso, el sistema Demotek no plantea ninguna novedad ya que el método
de identificacion es el utilizado en los casos tradicionales. Al tratarse de un voto
presencial y no suponer, como veremos a continuacion, una alteracion sustancial del
comportamiento del votante, el tramite de identificacion se desarrollard sin ninguna
peculiaridad presentando un documento acreditativo de identidad ante el presidente de
la mesa electoral quien habilitara, en consecuencia, a una persona concreta para la
emision del voto.

Procedimiento de voto.

El sistema Demotek se basa en la utilizaciéon de una papeleta electronica, es decir, un
documento en papel que incorpora un dispositivo especifico que facilita su lectura
automatica. Una de sus principales ventajas consiste en que el ciudadano no se ve
obligado a alterar en gran medida su comportamiento habitual. De esta forma, sigue
existiendo, al lado de la mesa electoral, un conjunto de papeletas correspondientes a
cada candidatura en las que el votante podra consultar tanto las siglas del partido
elegido como los componentes individuales que aspiran a la obtencion de un escafio
parlamentario. El votante debera escoger, al igual que hace hoy en dia, una de ellas.

La tinica novedad consiste en que, en vez de introducirla en un sobre, debera doblarla y
cerrarla por la parte encolada de tal manera que pueda introducirse en la urna con las



maximas garantias de privacidad, es decir, sin que haya riesgo de que, por ejemplo, se
abra accidentalmente dentro de la urna.

La urna consta de dos ranuras: una para comprobar que la
papeleta es valida para esa eleccion y otra en la que se
introduce efectivamente la papeleta en la urna juntandola con
el resto (fig. 5). La primera ranura constituye un mecanismo
de control destinado a evitar la introduccién de papeletas
incorrectas dado que, de admitirse alguna de ellas, el computo
arrojaria resultados no acordes con la normativa vigente.
Obsérvese, en este sentido, que esta posibilidad se refiere a
papeletas de apariencia correcta, pero no destinadas a una Fig. 5
concreta Mesa.

Habida cuenta que los sistemas electorales contemporaneos prevén la existencia de
multiples circunscripciones con candidaturas diferentes en cada una de ellas, el sistema
debera identificar que la papeleta que se pretende introducir corresponde exactamente
con el abanico de candidaturas en liza en una concreta Mesa Electoral.

En el caso de las elecciones catalanas, existian cuatro divisiones electorales
correspondientes a las cuatro provincias en las que se divide la Comunidad Auténoma
de Cataluna. Todo partido politico podia presentarse en todas o en parte de estas
circunscripciones con la condicion de que hubiera, aun bajo las mismas siglas, una lista
diferente en cada distrito. De hecho, los municipios elegidos para el ensayo con voto
electrénico pertenecian a las cuatro circunscripciones mencionadas —Lleida, Barcelona,
Girona y Tarragona— y Demotek tuvo que editar, en ciertos casos, hasta cuatro tipos
distintos de papeletas electronicas para determinadas formaciones politicas. Una vez
que la papeleta ha sido verificada, se abre automaticamente la otra ranura y solo el
Presidente esta autorizado a introducirla en la urna.

Cada urna cuenta con un lector automatico, situado en su embocadura, que identifica la
candidatura a la que corresponde la papeleta y genera un recuento automatico.
Adviértase, en este sentido, que el sistema electoral utilizado en Cataluna facilitaba
enormemente esta tarea. Se trataba de listas cerradas, es decir, cada papeleta, pese a
contener varios candidatos, pertenecia a una sola formacion politica y debia computarse
como tal. Si estuviéramos, por el contrario, ante supuestos de listas abiertas, como
sucede en el Senado espafiol, el mecanismo de lectura deberia perfeccionarse ya que,
existiendo una Unica papeleta, el elector puede marcar determinados candidatos que
deberian ser posteriormente identificados por el lector electrénico. Segun la informacion
recibida, Demotek ha desarrollado sistemas alternativos al presentado capacitados
precisamente para gestionar electronicamente casos como el descrito (cfr. JONES, 2003:
8).

Se prevé el voto en blanco mediante la inclusién de una papeleta similar a las anteriores
en la que no figura ninguna candidatura. El votante actuara de forma idéntica ya que
debera encolar la papeleta e introducirla en la urna.

El sistema ensayado en Catalufia no preveia, sin embargo, la opcidon del voto nulo. A
tenor de las explicaciones recibidas, este tipo de sufragio podria incluirse en la categoria
de voto reservado. Si, por ejemplo, una de las papeletas contiene rayones o tachaduras



invalidantes, la Mesa la calificaria como vofo reservado de tal manera que seria
transferida a la Junta Electoral para su computo definitivo. Obsérvese, sin embargo, que
tal opcion solo seria viable si existiera recuento manual, es decir, si la Mesa Electoral
optara por desconocer el computo automatico y decidiera verificarlo manualmente
mediante el recuento de las papeletas de forma tradicional. Solo entonces podria
advertirse la existencia de un voto eventualmente nulo y podria aplicarse el
procedimiento descrito en el parrafo anterior.

De todas formas, se haga o no esta verificacion manual, el recuento electronico no
habria tomado en cuenta la existencia de ese voto invalido ya que, al fijarse solamente
en el dispositivo Optico, lo habria contabilizado como uno més de la candidatura
correspondiente. Por otra parte, el hecho de que la solucion propuesta para incorporar
votos nulos exija el retorno a los procedimientos tradicionales elimina las ventajas
inherentes al sistema electronico, es decir, aunque se consiga enriquecer el
procedimiento mediante la inclusion de los votos nulos, se olvidan correlativamente los
objetivos de agilidad y eficacia que se perseguian con los mecanismos electronicos.

Obviamente existe otra solucion mucho mas sencilla plenamente compatible con las
ventajas aportadas por Demotek. Se trataria de aumentar los tipos de papeletas
anadiendo, al lado de la de voto en blanco, otra destinada al voto nulo. Como ya hemos
sefialado anteriormente, la asimilacion entre voto en blanco y voto nulo elimina ciertos
obstaculos, pero suprime asimismo las peculiaridades que identifican el uso del voto
nulo, es decir, su carga democratica de protesta e inconformismo que deberia seguir
estando en manos de los ciudadanos.

En relacion con el problema del comprobante de voto, el
sistema Demotek no ofrece al elector un recibo en papel,
pero articula un mecanismo alternativo consistente en un
lector de luz ultravioleta en el que cada votante podra
verificar, incluso después de cerrar la papeleta, que tal
documento corresponde efectivamente con su opcidon
ideoldgica (fig. 6). Sea como sea, en los casos de papeleta
electronica como el presente, la virtualidad del
comprobante es diferente a los dos supuestos anteriores. Fig. 6

Mientras que antes los recibos de votacion constituian una ultima salvaguarda que
permitiria, llegado el caso, verificar que un determinado sufragio ha sido computado,
aqui tal finalidad ya se considera cubierta con la existencia de una urna en la que se
introducen las papeletas. De hecho, ésta es una de las ventajas mas relevantes de un
sistema como el de Demotek ya que, aun introduciendo elementos electronicos, siempre
queda la posibilidad de realizar un recuento manual con las mismas garantias que el que
se lleva a cabo hoy en dia.

Como detalles complementarios de seguridad, cabe sefialar que los resultados pueden
transmitirse por GSM y que cada urna cuenta con una tarjeta de arranque y otra de
borrado, a disposicion del Presidente, de tal forma que se prevé su reciclaje y posterior
utilizacién en otros comicios.



Auditoria.

Como ya se ha sefialado, Demotek ofrece el sistema mas sencillo de control ya que,
llegado el caso, siempre se puede proceder al recuento manual. De todas formas, tal
eventualidad debe considerarse de modo excepcional ya que, en una aplicacion
ordinaria de este sistema, lo idoneo seria confiar en los recuentos automaticos generados
por la propia urna. Se plantean, por lo tanto, los mismos interrogantes que habiamos
identificado con anterioridad. ;Cémo podemos garantizar la credibilidad de ese sistema
si no conocemos su protocolo interno? ;Coémo puede garantizarse que no ha habido
ninguna manipulacion en ninguna de las urnas instaladas?

A tenor de las explicaciones proporcionadas por los responsables de Demotek, se prevé
asimismo, aunque no en ensayos piloto como el cataldn, un sistema selectivo de control
por parte de la Junta Electoral. Se opta, por lo tanto, por una solucion intermedia de tal
forma que, sin necesidad de desvelar por entero el codigo fuente, se permite que
determinadas instancias pueden acceder a €l a efectos de proporcionar la suficiente
credibilidad al conjunto de la ciudadania.

Consideraciones sociopoliticas.

La propuesta de votacion electronica desarrollada por Demotek es, entre los diferentes
sistemas experimentados, la que implica menos cambios para el votante, aunque
también la que ofrece menos versatilidad ya que Unicamente se consigue acelerar el
recuento, pero no descentralizarlo.

A tenor de las explicaciones recibidas, una de las ventajas mas relevantes de este
sistema consiste en que es compatible con el mailing electoral que los partidos politicos
espafioles acostumbran a realizar durante la campafia. Tanto es asi que éste ha sido uno
de los motivos que estd impulsando la probable reforma de la legislacion electoral vasca
aun antes de haber sido aplicada por primera vez. Aun siendo un elemento alejado de la
estricta técnica informatica y basado en elementos socio-politicos, no cabe desdefiar su
trascendencia habida cuenta de que son precisamente los partidos politicos y sus
representantes quienes deben involucrarse en la aplicacion y generalizacion de los
sistemas de voto electronico. Si éstos restan capacidad de maniobra a los partidos
durante la campafia electoral al limitarles la posibilidad de buzoneo, serda mas dificil que
la clase politica perciba la utilidad de los mecanismos de voto electronico.

En lo que hace referencia a los resultados electorales obtenidos mediante el uso del
sistema Demotek, las caracteristicas generales son muy similares a las descritas
anteriormente en la evaluacion del sistema Indra. El nivel de participacion, aun
presentando porcentajes apreciables, se mantiene siempre a distancia de las cifras de la
votacion presencial. En el caso de Llers, municipio con menor diferencia entre ambas
modalidades, sigue habiendo un distancia de casi seis puntos que llega a alcanzar, en el
caso mas extremo —Canyelles— mas de 28 puntos. Se mantiene, por otra parte, una
cierta tendencia —en la votacion electronica— a sub-representar al PP mientras que se
sobre-representa a ERC y a IC-V.

No obstante, en el caso de la utilizacion de las papeletas electronicas de Demotek,
parece detectarse una cierta dificultad para el elector en lo que hace referencia a la
correcta identificacion de la opcidn politica por la que quiere efectuar su voto. Esta
conclusion pareceria logica a la luz de la dispersion de sufragios que se observa hacia
formaciones politicas diferentes de los cinco grandes partidos: CiU, PSC, ERC, PP y



IC-V. La comaparacion de los votos dirigidos a otras opciones en dichos municipios
mediante votacion tradicional y mediante pantalla tactil respecto a la papeleta
electrénica parece mostrar, con una cierta claridad, que el votante no identifico
correctamente la opcion electoral deseada.



Tabla 14. Resultados en las votaciones en Canyelles (voto real y voto electronico).

CANYELLES (SISTEMA DEMOTEK)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en A A
Nulos . validos
blanco | candidaturas
10935 368 725 0 8 360 368
1 1 B 33,67% | 66,33% 2,17% 97,83% 100%
1092 675 417 1 3 671 674
61,81% | 38,19% [0,15% |0,44% 99,40% 99,85%
CANDIDATURAS VOTOS %
e g 121 32,88
Convergencia i Unio
220 32,64
: o 108 29,35
Partit dels Socialistes de Catalunya-CPC
243 36,05
i 50 13,59
Esquerra Republicana de Catalunya
80 11,87
. 35 9,51
Partit Popular
87 12,91
Iniciativa per Catalunya Verds-Esquerra 27 7,34
Alternativa 38 5,64
19 5,16
Otros
3 0,45
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*Existe una pequefa discrepancia en los datos aportados de forma oficial por la administracion electoral
catalana ya que, mientras el censo de las pruebas tradicionales cifra en 7092 el nlimero de electores en
esta Mesa, los resultados del sistema electronico Demotek se basan en un total de /093 ciudadanos con

derecho a voto (véase infra).




Tabla 15. Resultados en las votaciones en Creixell (voto real y voto electronico).

CREIXELL (SISTEMA DEMOTEK)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en a A
nulos . validos
blanco | candidaturas
901¢ 357 544 0 6 351 357
1 1 B 39,62% | 60,38% 1,68% 98,32% 100%
900 556 334 5 2 549 551
61,77% | 38,33% [0,89% |0,35% 98,74% 98,10%
CANDIDATURAS VOTOS %
. 126 35,29
Convergencia i Unio
182 33,15
. - 82 22,97
Partit dels Socialistes de Catalunya-CPC
162 29,50
i 57 15,97
Esquerra Republicana de Catalunya
84 15,30
) 41 11,48
Partit Popular
107 19,48
Iniciativa per Catalunya Verds-Esquerra 24 6,72
Alternativa 20 3,64
21 5,88
Otros
5 0,91
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SAl igual que en el caso anterior, existe una pequefia discrepancia en los datos aportados de forma oficial
por la administracion electoral catalana ya que, mientras el censo de las pruebas tradicionales cifra en 900
el namero de electores en esta Mesa, los resultados del sistema electrénico Demotek se basan en un total
de 901 ciudadanos con derecho a voto (véase infra).




Tabla 16. Resultados en las votaciones en Torres de Segre (voto real y voto electronico).

TORRES DE SEGRE (SISTEMA DEMOTEK)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en A -
nulos . validos
blanco | candidaturas
8277 348 479 0 34 314 348
1 1 B 42,08% | 57,92% 9,77% 90,23% 100%
828 569 259 1 8 560 568
68,72% | 31,28% |0,18% | 1,41% 98,41% 99,82%
CANDIDATURAS VOTOS %
o, 128 36,78
Convergencia i Unio
262 46,13
_ oo 49 14,08
Partit dels Socialistes de Catalunya-CPC
143 25,18
. 37 10,63
Esquerra Republicana de Catalunya
82 14,44
. 23 6,61
Partit Popular
58 10,21
. - . . 15 4,31
Partit Obrer Socialista Internacionalista 5 0
Iniciativa per Catalunya Verds-Esquerra 9 2,59
Alternativa 12 2,11
53 15,22
Otros®
3 0,53

- L

Ciu PSC-CPC ERC

PP
CANDIDATURAS

POs IC-EA OTROS

B %E-VOTOS
0O %voTos

VOTOS OFICIALES | VOTOS PILOTO |

’Al igual que en los casos anteriores, existe una pequefia discrepancia en los datos aportados de forma
oficial por la administracion electoral catalana ya que, mientras el censo de las pruebas tradicionales cifra
en 828 el niimero de electores en esta Mesa, los resultados del sistema electronico Demotek se basan en
un total de 827 ciudadanos con derecho a voto (véase infra).
$Aqui se ha optado por incluir los datos de seis candidaturas habida cuenta que las cinco primeras
formaciones no coinciden en las pruebas electronicas y presenciales. Mientras que Iniciativa se sitia en
quinta posicion en la version tradicional, solamente alcanza la octava plaza con el sistema Demotek.
Queda superada por el Partit Obrer Socialista Internacionalista, por el Partit Humanista de Catalunya y
por Izquierda Republicana — Partit Republica d’ Esquerra.




Tabla 17. Resultados en las votaciones en La Fatarella (voto real y voto electronico).

LA FATARELLA (SISTEMA DEMOTEK)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en a A
nulos bl . validos
anco | candidaturas
5339 246 287 0 2 244 246
1 2 U 46,15% | 53,85% 0,81% 99,19% 100%
534 391 148 0 2 389 391
73,22% | 26,78% 0,51% 99,48% 100%
CANDIDATURAS VOTOS %
) 92 37,40
Esquerra Republicana de Catalunya
141 36,24
e 81 32,93
Convergencia i Unio
145 37,27
_ o 34 13,82
Partit dels Socialistes de Catalunya-CPC
55 14,13
. 15 6,10
Partit Popular
22 5,65
Iniciativa per Catalunya Verds-Esquerra 11 4,47
Alternativa 20 5,14
11 4,49
Otros
4 1,02
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’Se reiteran aqui las discrepancias en los datos aportados de forma oficial por la administracion electoral
catalana ya que, mientras el censo de las pruebas tradicionales cifra en 534 el nimero de electores en esta
Mesa, los resultados del sistema electronico Demotek se basan en un total de 533 ciudadanos con derecho

a voto (véase infra).




Tabla 18. Resultados en las votaciones en Llers (voto real y voto electrénico).

LLERS (SISTEMA DEMOTEK)

Votos
Distrito | Seccion | Mesa | Censo | Votantes | Abstencion en a A
nulos . validos
blanco | candidaturas
236 171 0 3 233 236
1 1 B 407 57,99% 42,01% 1,27% 98,73% 100%
260 147 4 0 256 256
63,88% 36,12% |1,54% | 0,00% 98,46% 98,46%
CANDIDATURAS VOTOS %
o, 93 39,41
Convergencia i Unio
104 40,63
. 61 25,85
Esquerra Republicana de Catalunya
66 25,78
. - 37 15,68
Partit dels Socialistes de Catalunya-CPC
45 17,58
_ 14 5,93
Partit Popular
29 11,33
Iniciativa per Catalunya Verds-Esquerra 10 4,24
Alternativa 9 3,52
18 7,62
Otros
3 1,17
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Todos los resultados ofrecidos en las tablas precedentes proceden de la informacion oficial facilitada por la Generalitat de

Catalunya.

Las discrepancias en los resultados resaltadas en las precedentes notas al pie pueden
obedecer a que las pruebas de voto electronico no se basaron en el censo electoral
definitivo. Cabe recordar, en este sentido, que, segin la legislacion espanola (art.
39.2LOREG), cualquier convocatoria electoral lleva aparejada la apertura de un plazo




de actualizacion del censo durante el que los ciudadanos pueden verificar la correccion
de sus datos y solicitar, en su caso, su modificaciéon. Segin los responsables de
Demotek, el censo utilizado les fue entregado el 2 de octubre de 2003, es decir, antes de
la finalizacién de ese periodo de actualizacion. Se trataba, por lo tanto, de un censo
distinto al utilizado finalmente el 16 de noviembre en las elecciones oficiales y tal hecho
puede justificar la diferencia de votos. Adviértase, de todas formas, que el Instituto
Nacional de Estadistica regulariza mensualmente los censos y las cifras que ofrece, en
relacion con los cuatro municipios afectados durante los meses anteriores a los
comicios, tampoco coinciden con el nimero total de electores manejado en las pruebas
de voto electronico (cfr. INE, 2004).

Sea como sea, los datos de las diferentes experiencias parecen apuntar hacia una de las
principales consideraciones a tener presente en el desarrollo e implementacion de
sistemas de voto electronico: la desmitificacion del recurso a las nuevas tecnologias
como panacea del proceso democratico. Tanto en estas pruebas piloto de votacion
electronica como en otras experiencias previas —en Espafia (elecciones al Claustro de la
Universidad de Barcelona) o en otros paises (cfr. LGA, 2002)—, el principal escollo
con el que se enfrenta el e-voto es la participacion. Si bien uno de los elementos
centrales de la dinamica participativa en el contexto de las nuevas tecnologias es la
prevencion y/o superacion de la brecha digital mediante procesos de alfabetizacion", 1o
cierto es que «utilizar el voto como una varita magica que va a solucionar los problemas
actuales de desidia a la hora de votar o la mala percepcidon que los usuarios tienen de la
politica es como minimo irrelevante y hasta puede convertirse en contraproducente»
(EDEMOCRACIA, 2004: 8).
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